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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

En méangd radioutrustning anvéands dagligen av inte bara vuxna eller yrkesmassiga anvandare,
utan dven av utsatta anvandare som barn.

Europaparlamentet och radet har vid upprepade tillfallen framhallit behovet av att starka
cybersakerheten i EU! och erkdnner den tilltagande betydelsen av uppkopplad
radioutrustning, daribland maskiner, sensorer och natverk som ingar i sakernas internet och
dartill horande sékerhetsproblem. EU-ramen bestdr av ett antal rattsakter’> som ror
cybersakerhet och aspekter av den. For vissa cybersdkerhetsfragor kan olika aktorer ha
sarskilda skyldigheter att bidra till att hela ekosystemet forblir sékert. Exempelvis bor
natoperatorer och tjansteleverantorer sékerstélla att deras system och plattformar ar sékra,
utrustningstillverkarna bor sékerstdlla att utrustningen &r konstruerad enligt tillampliga
sékerhetsprinciper, anvandarna bér vara medvetna om riskerna med vissa aktiviteter och om
behovet av nddvéandiga uppdateringar av den anvédnda utrustningen, medan medlemsstaterna
far faststalla prioriteringar. Cybersakerhet i hela ekosystemet sakerstalls endast om alla
ingaende komponenter ar cybersékra.

Vidare bedémde Forbrukarradet i Norge i december 2016 de tekniska egenskaperna hos nagra
radioanslutna leksaker3. Forbrukarrédet pekar p& mojliga brister i skyddet av barns rtt till
personlig integritet, skydd av personuppgifter och sakerhet. Genom integrerade hdgtalare,
mikrofoner och andra sensorer ar uppkopplade leksaker definitionsméassigt smarta och kan till
exempel tolka tal, vilket gor att de kan interagera med barnet. De kan ocksa registrera inte
bara foton, video, geolokaliseringsuppgifter och data som ror lekupplevelsen, utan &ven
hjartslag, somnvanor och andra biometriska data. Rapporten visar ocksa att vissa av
leksakerna marknadsfor produkter nér de interagerar med barnet, vilket knappast stammer
overens med den Gppenhet som bor rada for denna typ av produkter. Darfor efterlyser de
europeiska konsumentorganisationerna* tgarder.

Leksaker ar bara en del av en hel sektor dar liknande risker forekommer. Enligt direktiv
2009/48/EG ska de leksaker som direktivet galler for uppfylla sékerhetskrav innan de far

! Raédets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska
sdkerhetsriskerna i samband med 5G (https://www.consilium.europa.eu/media/41595/st14517-en19.pdf).
Radets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska
sdkerhetsriskerna i samband med 5G https://www.europarl.europa.eu/legislative-
train/api/stages/report/current/theme/connected-digital-single-market/file/cyber-security-package
https://www.forbrukerradet.no/siste-nytt/cayla-og-i-que-bryter-flere-norske-lover/
http://www.beuc.eu/publications/beuc-x-2018-017 cybersecurity for_connected _products.pdf

2 Det ar bl.a. fraiga om foljande: i) den allménna dataskyddsférordningen (EU) 2016/679 (GDPR), ii) direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), iii) férordning (EU) 2019/881
(cybersakerhetsakten), iv) direktiv (EU) 2019/713 om bekdmpande av bedrageri och forfalskning som ror
andra betalningsmedel &n kontanter, v) direktiv 2013/40/EU om angrepp mot informationssystem, vi)
direktiv (EU) 2016/1148 om sékerhet i natverks- och informationssystem i hela unionen samt vii) férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden.

3 https://www.forbrukerradet.no/siste-nytt/cayla-og-i-que-bryter-flere-norske-lover/

4 http://www.beuc.eu/publications/beuc-x-2018-017 cybersecurity for connected products.pdf
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slappas ut pa marknaden i unionen. Kraven i det direktivet omfattar dock inte exempelvis
skydd av personuppgifter och personlig integritet eller skydd mot bedrageri.

Smarta apparater, smarta kameror och manga andra radioanslutna enheter som mobiltelefoner,
barbara datorer, hardvarunycklar, larmsystem och smarthussystem ar andra exempel pa
utrustning som kan hackas och medfora integritetsproblem nar de ar uppkopplade till internet.
Dessutom kan kroppsburen radioutrustning (ringar, armband, clips, horlurar, aktivitetsméatare
osv.) Over tid Overvaka och registrera ett antal kansliga anvandaruppgifter (t.ex. position,
temperatur, blodtryck och hjartfrekvens) och vidaresdanda dem inte bara via internet utan
ocksa genom oskyddad kortdistanskommunikation. | direktiv 2014/53/EU om
radioutrustning® faststalls regler for utslappande av radioutrustning p& den inre marknaden.
Det ar fraga om obligatoriska villkor for tilltrade till marknaden for radioutrustning.
Direktivet om radioutrustning omfattar elektrisk och elektronisk utrustning som kan anvanda
radiospektrumet for kommunikation eller radiobestamning. Medlemsstaterna ska via sina
nationella marknadskontrolimyndigheter vidta korrigerande atgarder mot radioutrustning som
inte uppfyller kraven.

| artikel 3 i direktivet om radioutrustning faststélls de vasentliga krav som radioutrustning
som slapps ut pa unionsmarknaden ska uppfylla. | artikel 3.1 a faststalls krav med avseende
pa halsa och sédkerhet, i artikel 3.1 b krav avseende elektromagnetisk kompatibilitet och i
artikel 3.2 krav for effektiv och andamalsenlig anvandning av radiospektrumet. | artikel 3.3
foreskrivs dessutom ytterligare vasentliga krav for kategorier eller klasser av radioutrustning
som specificeras av kommissionen i delegerade akter.

Genom direktivet om radioutrustning ges kommissionen befogenhet att anta delegerade akter
for att gora kraven i artikel 3.3 i direktivet tillampliga genom att foreskriva de krav som ska
gélla kategorier eller klasser av radioutrustning. Tre led i artikel 3.3 andra stycket &r relevanta
for detta initiativ:

J 3.3 d: nétskydd.
o 3.3 e: skydd av personuppgifter och personlig integritet.
o 3.3 f: skydd mot bedrégeri.

Syftet &r dock inte att skapa ytterligare regler eller regler som &verlappar befintlig
lagstiftning, utan att sékerstélla att de befintliga principerna i tillampliga fall omsétts i
sarskilda krav for tillverkning av varor som ska slappas ut pa unionsmarknaden med en viss
grad av efterlevnad eller verifierbarhet. Det &r viktigt att sékerstalla komplementaritet med
den befintliga EU-ramen. D&rfér bor radioutrustning, radioprodukter och radiokomponenter
pa vilka forordning (EU) 2019/2144° och forordning (EU) 2018/11397 eller direktiv (EU)

> Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahéallande pa marknaden av radioutrustning och om upphavande av
direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).

6 Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om krav for
typgodkannande av motorfordon och deras sldpvagnar samt de system, komponenter och separata tekniska
enheter som ar avsedda for sadana fordon, med avseende pa deras allménna sékerhet och skydd for personer i
fordonet och oskyddade trafikanter, om &ndring av Europaparlamentets och radets férordning (EU) 2018/858
och om upphévande av Europaparlamentets och radets férordningar (EG) nr 78/2009, (EG) nr 79/2009 och
(EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU) nr 672/2010,
(EU) nr 1003/2010, (EU) nr 1005/2010, (EU) nr 1008/2010, (EU) nr 1009/2010, (EU) nr 19/2011, (EU) nr
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2019/5208 ar tillampliga inte inordnas i de kategorier eller klasser av radioutrustning som bor
uppfylla de vésentliga kraven i artikel 3.3 e och f i direktiv 2014/53/EU.

Néar det géller dataskydd reglerar unionslagstiftningen om personuppgifter och
integritetsskydd, exempelvis Europaparlamentets och radets forordning (EU) 2016/679° och
Europaparlamentets och radets direktiv 2002/58/EG°, behandling av personuppgifter och
integritetsskydd men inte utslappande av radioutrustning pa unionsmarknaden .

Huvudsyftet med detta initiativ dr att bidra till att stirka det “ekosystem av fortroende” som
uppstar genom samverkan mellan alla relaterade EU-rattsakter om natskydd, integritet och
bedrageribekdampning, vilka beskrivs narmare i den atfoljande konsekvensbeddémningen.
Detta initiativ bor alltsd endast tillata radioutrustning som éar tillrackligt saker pa EU-
marknaden. Med detta allmanna mal i atanke syftar initiativet till att starka respekten for vissa
grundlaggande rattigheter (t.ex. personlig integritet) och stodja de politiska malen i andra EU-
rattsakter som inte mojliggor marknadskontroller. Snabba atgarder ar ocksa nodvandiga med
tanke pa riskernas omfattning och med tanke pa att en snabb tillampning far positiv inverkan
pa EU:s befintliga politiska mal. Den befogenhet som redan har tilldelats kommissionen gor
det majligt att agera inom de befintliga ramarna och utan att det behdvs nagon sarskild
ytterligare lagstiftning. For att atgarda problemen med produkter som saknar inbyggd sékerhet
ar ett sarskilt mal att forse marknadskontrolimyndigheterna med tillsynsverktyg sa att de kan
vidta korrigerande atgarder. Ett annat mal ar att garantera en inre marknad for de berdrda
produkterna som inte hindras av skiljaktiga lokala eller nationella bestammelser med
atfoljande administrativ borda, séarskilt for mindre foretag. Slutligen ar ocksa malet att skapa
lika villkor genom tydliga och proportionerliga regler som tillampas effektivt och enhetligt i
hela EU.

Behovet av inremarknadsregler med skyddsatgarder mot osékra produkter och tjanster
betonas i det gemensamma meddelandet fran kommissionen och unionens héga representant
for utrikes fragor och sakerhetspolitik av den 16 december 2020 om EU:s strategi for
cybersékerhet for ett digitalt decennium??.

109/2011, (EU) nr 458/2011, (EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EU)
nr 1230/2012 och (EU) 2015/166 (EUT L 325, 16.12.2019, s. 1).

7 Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om faststallande av
gemensamma bestammelser pa det civila luftfartsomradet och inrattande av Europeiska unionens byra for
luftfartssakerhet, och om dndring av Europaparlamentets och radets forordningar (EG) nr 2111/2005, (EG) nr
1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om
upphavande av Europaparlamentets och radets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).

8 Europaparlamentets och radets direktiv (EU) 2019/520 av den 19 mars 2019 om driftskompatibilitet mellan
elektroniska vagtullsystem och underlattande av gransoverskridande informationsutbyte om underlatenhet att
betala vagavgifter i unionen (EUT L 91, 29.3.2019, s. 45).

% Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sédana uppgifter och om
upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

10 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 31.7.2002, s. 37).

11 JOIN(2020) 18 final
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2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

Vid samradet kring detta initiativ har hansyn tagits till alla tdnkbara aspekter, bl.a.
konsekvenserna for samhéllet (t.ex. konsumenter och ekonomiska aktorer), de nationella
myndigheterna, tilltradesvillkoren for den gemensamma marknaden samt genomférandet av
och samspelet med annan EU-lagstiftning. De berdrda parternas synpunkter anvandes utéver
underlag fran andra kallor (t.ex. tryckta kallor).

De berorda parterna d&r myndigheter med ansvar for databehandling, bedrdgeri och/eller
radioutrustning, sammanslutningar av ekonomiska aktorer, enskilda ekonomiska aktorer,
konsumentorganisationer, allméanheten, akademiska institutioner/forskningsinstitutioner,
relevanta icke-statliga organisationer, anmalda organ och europeiska
standardiseringsorganisationer.

Foljande specifika samrad har genomforts:

o Alla  berérda parter kunde lamna synpunkter pa den inledande
konsekvensheddmningen under en period av fyra veckor?2,

o Ett 12 veckor langt offentligt samrad har inletts pa kommissionens portal for battre
lagstiftning®.

o Ett riktat samrad for medlemsstater, ekonomiska aktorer (sammanslutningar och
enskilda), konsumentorganisationer, organ for beddmning av Overensstimmelse,
konsumenter och 6vriga experter.

De berérda parterna inbjods ocksa att delta i den riktade enkéten, dven de som deltog i motet i
expertgruppen for radioutrustning. Av dessa valde 56 att svara pa frageformularet. De 56
uppgiftslamnarna var hemmahorande i 20 lander, déribland 14 EU-medlemsstater. Flest svar
(14) kom fran Belgien, varav nastan alla var organ som foretrader tillverkare eller
konsumenter. Tyskland var det ndst mest representerade landet med 11 uppgiftslamnare,
framst tillverkare. Av lander utanfér EU var USA bast representerat med 5 uppgiftslamnare,
en blandning av tillverkare och branschorganisationer. Det fanns en balans i storleken pa de
organisationer som svarade. Stora organisationer var alla tillverkare och nationella offentliga
forvaltningar, utom tva organ fér beddmning av 6verensstammelse och ett universitet. Manga
av mikroorganisationerna var industri- eller konsumentorganisationer. De sma och medelstora
organisationerna var en blandning av alla typer av organisationer.

Sammanlagt 42 uppgiftslamnare slutforde det éppna offentliga samradet, som bestod av
6ppna och slutna fragor. Uppgiftslamnarna kom fran féljande lander:

o De 42 uppgiftslamnarna var hemmahdérande i 14 EU-medlemsstater.
o Det storsta antalet svar (8) kom fran Tyskland, varav sju var enskilda medborgare.
o Sex kom fran Belgien, varav samtliga var sammanslutningar pa EU-niva (fem

naringslivsorganisationer och en konsumentorganisation).

-

2 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/2018-Smartwatches-and-connected-
toys

3 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/2018-Smartwatches-and-connected-
toys/public-consultation

-
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o Sex kom fran Spanien, varav fyra myndigheter och tva foretag.
o Ingen av uppgiftslamnarna var hemmahdrande utanfér EU.
Uppgiftslamnarna utgjorde féljande typer:

o Av de 42 uppgiftslamnarna var drygt halften (22) enskilda medborgare.

. Dessa kom fran 10 EU-lander.

o Av de sex myndigheterna kom fyra fran Spanien och en fran vardera Estland och
Irland.

o Av de sju naringslivsorganisationerna var fem organisationer pa EU-niva baserade i
Belgien.

J De sex foretagen kom fran fem olika lander. Tre var mikroforetag, tva sma och ett
stort.

o Den enda konsumentorganisationen var en organisation pd EU-niva baserad i
Belgien.

Samradet med expertgruppen for radioutrustning (E03587) genomférdes pa grundval av
preliminara handlingar om huvuddragen i den delegerade akten (tillampningsomrade,
tillampliga artiklar, dag for tillampning) den 18 september 2020 och 17 november 2020.
Samma grupp radfragades om utkastet till rattsakt den 24 februari 2021. | expertgruppen for
radioutrustning deltar myndigheter i EU:s medlemsstater och associerade lander,
konsumentorganisationer, sammanslutningar av ekonomiska aktérer som berérs av direktivet
om radioutrustning samt europeiska standardiseringsorganisationer. Inkomna synpunkter
finns tillgangliga for allmanheten i CIRCABC!, dar dven diskussionerna sammanfattas i
motesprotokollen.

Nagra alternativ forkastades antingen i ett tidigt skede eller under utarbetandet av initiativet,
av olika skal, sdsom anges nedan:

o | ett tidigt skede var ett alternativ en ny Overgripande rattsakt om cybersakerhet.
Flera enskilda tillverkare och deras branschorganisationer foreslog detta som det
bésta alternativet som enligt deras mening skulle undvika att resultat, effektivitet och
andamalsenlighet splittrades. Det namndes dock i diskussionerna i expertgruppen for
radioutrustning att ett sddant alternativ realistiskt sett, med tanke pa den tid som
krdvs for ett medbeslutandeforfarande, inte &r lika snabbt som en eller flera
delegerade akter enligt direktivet om radioutrustning.

o Nar den inledande konsekvensbedémningen offentliggjordes hade
cybersakerhetsakten annu inte antagits, och darfor kunde inga alternativ baseras pa
den rattsakten. Inrattandet av system for cybersékerhetscertifiering enligt rattsakten
skapar inte heller nagra réattsliga skyldigheter nar det galler utsldappande av produkter
pa marknaden. Cybersakerhetscertifiering ar darfor fortfarande frivilligt och
behandlades inom ramen for frivilliga industristrategier inom ramen for politiska
alternativ.

14 https://circabc.europa.eu/ui/group/43315f45-aaa7-44dc-9405-a86f639003fe/library/f6e8f574-6864-4350-
94bb-1719fe29a6c0?p=1&n=10&sort=modified DESC
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Senare, dvs. efter offentliggdrandet av den inledande konsekvensbedémningen, foreslog vissa
medlemsstater att artikel 3.3 d skulle anvéndas tillsammans med artikel 3.3 e och 3.3 f, med
tanke pa samverkansfordelarna om de tre bestdmmelserna utnyttjas tillsammans. Eftersom
medlemsstaterna och konsumentorganisationerna betraktade artikel 3.3 d som ett komplement
till alternativ 4 Gvervagdes darfor inte ett separat alternativ for artikel 3.3 d.

For att hantera cybersédkerhetsriskerna i alla uppkopplade produkter och tjanster under hela
deras livscykel meddelade dessutom kommissionen i det gemensamma meddelandet fran
december 2020 om EU:s strategi for cybersikerhet for ett digitalt decennium®® att den
kommer att Overvéga en Overgripande strategi med bl.a. nya dvergripande regler for béttre
cybersakerhet i alla uppkopplade produkter och tjanster som slapps ut pa den inre marknaden.

3. OFFENTLIGT SAMRAD OM FORSLAGET

Efter att ha diskuterat utkastet till rattsakt med expertgruppen for radioutrustning inleddes ett
formellt fyra veckor langt offentligt samréd®®. Samradet var éppet for alla medborgare och
berdrda parter, utan nagra begransningar.

Det slutliga antalet mottagna bidrag var 26. Uppgiftslamnarna kom fran féljande lander:

o Flest svar (18) kom fran Belgien.

o Endast ett bidrag skickades fran lander utanfor Europeiska unionen (Schweiz).

o Ovriga svar kom fran Nederlanderna (4), Polen (1), Tyskland (1) och Frankrike (1).
Uppgiftslamnarna utgjorde foljande typer:

o Merparten av bidragen (17) kom fran branschen.

o Konsumenter och icke-statliga organisationer lamnade 3 svar.

o 4 medborgare skickade synpunkter.

o 2 bidrag inkom fran de europeiska standardiseringsorganisationerna.

Efter en bedémning av dessa bidrag har slutsatsen dragits att det inte &r nddvandigt att &ndra
lagforslaget av de skél som anges nedan:

o Vissa bidrag géllde specifikt tekniska atgarder for att minska cybersikerhetshot.
Denna rattsakt innehaller dock inte nagra tekniska atgarder, utan faststéaller endast
vasentliga krav. De synpunkter som framfors i de bidrag som inkommit i dessa
tekniska fragor kommer att beaktas vid utarbetandet av de stddjande harmoniserade
standarderna.

o Vissa berdrda parter uttryckte oro 6ver den pastadda éverlappningen av skyldigheter
enligt annan EU-lagstiftning. Forslaget till rattsakt reglerar utslappandet pa
marknaden av den utrustning som omfattas och resten av EU:s rattsliga ram har inte
reglerat denna aspekt. Dessutom syftar akten inte till att reglera processer eller
tjanster eller fragor efter utslappandet pa marknaden som inte omfattas av
radioutrustningsdirektivet.

15 JOIN(2020) 18 final
16 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/2018-Internet-connected-radio-
equipment-and-wearable-radio-equipment_en
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. En branschorganisation uppgav att de ansag att akten skapar hinder foér sma och
medelstora foretag. Sasom anges i konsekvensbedomningen kommer de kommande
harmoniserade standarderna att tillhandahalla de tekniska losningarna. Sma och
medelstora foretag kommer att bidra till att utveckla dem.

J Ett antal kommentarer har inkommit om forstaelsen av vilka kategorier av utrustning
som de vidsentliga kraven kommer att gélla for. Definitionen av internetansluten
enhet” har diskuterats ingdende i den relevanta expertgruppen. En begransning av
tillampningsomradet i termer av avsedd anvandning och inte av teknisk kapacitet
innebér att flera typer av utrustning inte omfattas av akten. Ur teknisk synvinkel
skulle kommunikation via internet vara mojlig och hackare skulle kunna utnyttja
dessa sarbarheter. Dessutom dr begreppet “nétverk” tydligt och omfattar internet.

o Vissa branschorganisationer uttryckte oro &Gver principen om teknikneutralitet,
eftersom tradbunden utrustning inte omfattas av akten. Konsekvensbedémningen
bekraftar att de tradlosa enheterna utgér en hogre risk nar det galler cybersékerhet
och att sarskilda atgarder darfor bor vidtas for denna radioutrustning.

o En branschorganisation papekade att inte all utrustning som anvands av barn
omfattas av akten. | detta avseende sékerstélls skyddet av barns integritet genom de
skyldigheter som alaggs tillverkare av internetanslutna enheter, leksaker och
utrustning for barnomsorg (de tva sistnamnda dven om de inte kan kommunicera via
internet). Radioutrustning som anvands av barn ingar i stort sett i ovanniamnda
kategorier.

o Slutligen uttryckte majoriteten av de berdrda parterna oro éver évergangsperioden,
som ansags vara for kort eller for 1ang. Overgangsperioden pa 30 manader anses hitta
ratt balans mellan behovet av att snabbt forbattra cybersdkerhetsnivan for
radioutrustning pa den europeiska marknaden och behovet av att ge tillverkarna
rimlig tid att anpassa sina produkter.

4. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

Malet for denna delegerade forordning &r att gora de vésentliga cybersakerhetskraven i artikel
3.3 d, e och f' i direktivet om radioutrustning tillampliga pa de kategorier av radioutrustning
som utgor cybersékerhetsrisker.

Det foreskrivs narmare bestdmt att artikel 3.3 d, e och f i direktivet om radioutrustning ska
tillampas pa internetansluten radioutrustning, enligt definitionen i artikel 1, med forbehall for
vissa undantag som anges i den delegerade akten.

Dessutom foreskrivs det att artikel 3.3 e i direktivet om radioutrustning ska tillampas pa
kroppsburen radioutrustning, leksaker som ocksa ar radioutrustning samt radioutrustning for
barnomsorg, oavsett om den &r internetansluten eller inte, med forbehall for vissa undantag
som anges i den delegerade akten.

Den delegerade forordningen foljer de principer som faststalls i olika relevanta EU-réttsakter,
sarskilt EU:s cybersakerhetslagstiftning.

17 d) natskydd, e) skydd av personuppgifter och personlig integritet samt f) skydd mot bedrageri.
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Den delegerade forordningen ska borja tillampas 30 manader efter att den tratt i kraft, och den
delegerade forordningen paverkar alltsa inte radioutrustning som slappts ut pa
unionsmarknaden dessforinnan.

Den delegerade forordningen paverkar inte unionens budget.
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...

av den 29.10.2021

om komplettering av Europaparlamentets och radets direktiv 2014/53/EU vad géller

tillampningen av de vasentliga krav som avses i artikel 3.3 d, e och f i det direktivet

(Text av betydelse fér EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014
om harmonisering av medlemsstaternas lagstiftning om tillhandahallande pa marknaden av
radioutrustning och om upphavande av direktiv 1999/5/EG?, sérskilt artikel 3.3 andra stycket
jamfort med artikel 3.3 forsta stycket d, e och f, och.

av foljande skal:

1)

()

3)

(4)

Skydd av natet eller dess funktion mot skada, skydd av anvandarnas och
abonnenternas personuppgifter och personliga integritet samt skydd mot bedrageri &r
faktorer som utgor ett skydd mot cybersakerhetsrisker.

Som ségs i skal 13 i direktiv 2014/53/EU kan skyddet av personuppgifter och privatliv
for anvandare och abonnenter av radioutrustning och skyddet mot bedréagerier
forbattras genom sérskilda funktioner hos radioutrustningen. Enligt det ské&let bor
radioutrustning darfor i forekommande fall konstrueras pa ett sdant sétt att den stoder
dessa funktioner.

5G kommer att spela en nyckelroll i utvecklingen av unionens digitala ekonomi och
samhalle de kommande aren och kan paverka nastan alla aspekter av unionsinvanarnas
liv. | dokumentet Cybersecurity of 5G networks - EU Toolbox of risk mitigating
measures? anges en méjlig gemensam uppséattning atgarder som kan minska de storsta
cybersékerhetsriskerna i 5G-nat, med végledning for valet av vilka atgarder som bor
prioriteras i riskreduceringsplaner pa nationell niva och unionsniva. Utover sadana
atgarder ar det mycket viktigt att inta en harmoniserad hallning till vésentliga krav
som ror de delar av cybersékerhetsskyddet som éar tillampliga pa 5G-radioutrustning
nar den slapps ut pa unionsmarknaden.

Den sakerhetsniva som ar tillamplig enligt de vasentliga unionskrav som anges i
artikel 3.3d, e och f i direktiv 2014/53/EU for att sdkerstélla natskydd, skydd av
personuppgifter och personlig integritet och skydd mot bedrégeri far inte motverka
den hoga sakerhetsniva som kravs pa nationell niva for decentraliserade smarta elnét
dar smarta matare som omfattas av dessa krav ska anvandas, och for 5G-n&tutrustning
som anvénds av leverantorer av allménna elektroniska kommunikationsnat och

1
2
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EUT L 153, 22.5.2014, s. 62.
Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, 29 January 2020.
https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group
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(5)

(6)

(")

(8)

(9)

allmént tillgangliga elektroniska kommunikationstjanster i den mening som avses i
direktiv (EU) 2018/1972.

Manga farhagor har ocksa uttryckts nar det galler de 6kande cybersakerhetsriskerna till
foljd av den Okade anvandningen bland yrkesmaéssiga anvandare och konsumenter,
daribland barn, av radioutrustning som i) kan kommunicera via internet, oavsett om
den kommunicerar direkt eller via ndgon annan utrustning (internetansluten
radioutrustning), dvs. sadan internetansluten utrustning som anvander de protokoll
som kréavs for att utbyta data med internet, antingen direkt eller via en férmedlande
utrustning, ii) kan utgora en leksak med radiofunktion som ocksa omfattas av
Europaparlamentets och radets direktiv 2009/48/EG? eller ar konstruerad eller avsedd
uteslutande for barnomsorg, t.ex. barnmonitorer, eller iii) ar konstruerad eller avsedd
att uteslutande eller icke-uteslutande, baras pa, spannas fast pa eller hangas pa nagon
del av méanniskokroppen (inbegripet huvud, hals, bal, armar, hander, ben och fétter)
eller kladesplagg (inbegripet huvudbonader, handbekladnader och skodon) som bérs
av manniskor, exempelvis radioutrustning i form av armbandsur, ringar, armband,
headsets, horlurar eller glaségon (kroppsburen radioutrustning).

Radioutrustning for barnomsorg, radioutrustning som omfattas av direktiv 2009/48/EG
eller kroppsburen radioutrustning som sjéalvstandigt kan kommunicera via internet,
oavsett om den kommunicerar direkt eller via ndgon annan utrustning, bor i detta
avseende betraktas som internetansluten radioutrustning. Implantat bor daremot inte
betraktas som kroppsburen radioutrustning, eftersom de inte bars pa, spanns fast pa
eller hangs pa nagon del av manniskokroppen eller nagot kladesplagg. Implantat bor
dock anses vara internetansluten radioutrustning om de sjalvstandigt kan kommunicera
via internet, oavsett om de kommunicerar direkt eller via ndgon annan utrustning.

Med tanke pa de farhdgor som uppstatt pa grund av att radioutrustning inte sakerstaller
skydd mot vissa cybersékerhetsrisker &r det nddvandigt att gora de vasentliga krav i
direktiv 2014/53/EU som ror skydd mot nétskada, skydd av anvéndarnas och
abonnenternas personuppgifter och personliga integritet samt skydd mot bedrégeri
tillampliga pa radioutrustning i vissa kategorier eller klasser.

Direktiv 2014/53/EU ar tillampligt pa produkter som uppfyller definitionen av
radioutrustning i artikel 2 i det direktivet, med forbehall for de undantag som anges i
artikel 1.2 och artikel 1.3 i det direktivet. Definitionen av radioutrustning i artikel 2 i
direktiv 2014/53/EU avser utrustning som kan kommunicera med radiovagor, men det
finns inga krav i direktiv 2014/53/EU dar nagon atskillnad gors mellan
radioutrustningens radiofunktioner och andra funktioner, varfor alla aspekter och delar
av utrustningen bor uppfylla de vésentliga kraven i denna delegerade forordning.

Nar det géller skada pa natet eller dess funktion eller missbruk av natresurser kan
oacceptabel forsdmring av tjanster orsakas av internetansluten radioutrustning som
inte sékerstdller att natet inte skadas eller inte missbrukas. En angripare kan till
exempel uppsatligen Overbelasta internet for att forhindra legitim nattrafik, stora
forbindelserna mellan tva radioprodukter och pa sa satt forhindra tillgang till en tjanst,
hindra en viss person fran att fa tillgang till en tjanst, stéra en tjanst for ett visst system
eller en viss person eller stora informationen. Forsamringen av nattjanster kan saledes
leda till skadliga cyberangrepp, vilket medfor 6kade kostnader, olagenheter eller risker
for operatorer, tjansteleverantorer eller anvandare. Enligt artikel 3.3 d i direktiv
2014/53/EU kravs att radioutrustning inte skadar natet eller dess funktion eller

3

Europaparlamentets och radets direktiv 2009/48/EG av den 18 juni 2009 om leksakers sékerhet (EUT L 170,
30.6.2009, s. 1).
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missbrukar natresurser och darmed orsakar en oacceptabel forsémring av tjansten,
varfor den bestammelsen bor tillampas pa internetansluten radioutrustning.

(10)  Farhagor har ocksa uttryckts nar det galler skyddet av personuppgifter och personlig
integritet for anvandare och abonnenter av internetansluten radioutrustning pa grund
av radioutrustningens formaga att registrera, lagra och sprida information och
interagera med anvéndaren, inbegripet barn, nar hogtalare, mikrofoner och andra
sensorer ar inbyggda i radioutrustningen. Dessa farhagor galler sarskilt
radioutrustningens formaga att registrera fotografier, video, lokaliseringsuppgifter,
data kopplade till lekupplevelsen samt hjartslag, somnvanor eller andra
personuppgifter. Till exempel kan radioutrustningens avancerade instéllningar nas via
ett standardlésenord om anslutningen eller uppgifterna inte ar krypterade eller om en
stark autentiseringsmekanism saknas.

(11) Det &ar darfor viktigt att internetansluten radioutrustning som slapps ut pa
unionsmarknaden innehaller skyddsatgarder for att sakerstalla att personuppgifter och
personlig integritet skyddas om utrustningen kan behandla personuppgifter enligt
definitionen i artikel 4.1 i forordning (EU) nr 2016/679* eller uppgifter enligt
definitionen i artikel 2b och ¢ i direktiv 2002/58/EG>. Artikel 3.3 e i direktiv
2014/53/EU bor darfor tillampas pa internetansluten radioutrustning.

(12) Nar det géller skydd av personuppgifter och personlig integritet medfor dessutom
radioutrustning for barnomsorg, radioutrustning som omfattas av direktiv 2009/48/EG
och  kroppsburen radioutrustning  sékerhetsrisker &ven i avsaknad av
internetanslutning. Personuppgifter kan uppsnappas nér radioutrustningen sander eller
tar emot radiovagor, om den saknar skyddsatgarder som sakerstiller skydd av
personuppgifter och personlig integritet. Radioutrustning for barnomsorg,
radioutrustning som omfattas av direktiv 2009/48/EG och kroppsburen radioutrustning
kan Overvaka och registrera ett antal av anvéndarens kansliga personuppgifter éver tid
och vidaresanda dem med hjalp av kommunikationsteknik som kan vara osaker.
Radioutrustning for barnomsorg, radioutrustning som omfattas av direktiv 2009/48/EG
och kroppsburen radioutrustning bor ocksa sakerstalla skydd for personuppgifter och
personligintegritet, om utrustningen i den mening som avses i artikel 4.2 i férordning
(EU) 2016/679 kan behandla personuppgifter enligt definitionen i artikel 4.1 i
forordning (EU) 2016/679 eller trafikuppgifter och lokaliseringsuppgifter enligt
definitionen i artikel 2 b och c i direktiv 2002/58/EG. Artikel 3.3 e i direktiv
2014/53/EU bor darfor tillampas pa sadan radioutrustning.

(13) Nar det galler bedrageri kan information, inbegripet personuppgifter, inhdmtas fran
sadan internetansluten radioutrustning som inte garanterar skydd mot bedrageri. Vissa
typer av bedragerier ror internetansluten radioutrustning som anvénds for betalningar
via internet. Kostnaderna kan bli hdga, inte bara for den som drabbats av bedrageriet
utan dven for samhéllet som helhet (t.ex. kostnaderna for polisutredningar,
kostnaderna for brottsoffertjanster och kostnaderna for rattegangar for att faststalla

4 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sédana uppgifter och om
upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 31.7.2002, s. 37).
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ansvar). Det &r darfor nodvandigt att sékerstédlla tillforlitliga transaktioner och
minimera risken for ekonomiska forluster for anvdndare av internetansluten
radioutrustning som verkstaller betalningar via sadan radioutrustning och for
mottagaren av betalningarna som gors via radioutrustningen.

(14) Internetansluten radioutrustning som slapps ut pad unionsmarknaden bor stodja

funktioner som sakerstaller skydd mot bedrdgeri om de gor det mojligt for innehavaren
eller anvandaren att Overféra pengar, penningvérde eller virtuell valuta enligt
definitionen i artikel 2 d i Europaparlamentets och radets direktiv (EU) 2019/713°.
Artikel 3.3 f i direktiv 2014/53/EU bor darfor tillampas pa sadan radioutrustning.

(15) | Europaparlamentets och radets forordning (EU) 2017/7457 faststalls bestammelser

om medicintekniska produkter och i Europaparlamentets och radets forordning (EU)
2017/7468 faststalls bestammelser om medicintekniska produkter for in vitro-
diagnostik. | bade forordning (EU) 2017/745 och forordning (EU) 2017/746 behandlas
vissa cybersdkerhetsrisker som har samband med de risker som avses i artikel 3.3 d, e
och f i direktiv 2014/53/EU. Darfér bor radioutrustning som nagon av de
forordningarna ar tillamplig pa inte inordnas i de kategorier eller klasser av
radioutrustning som bor uppfylla de vésentliga kraven i artikel 3.3 d, e och f i direktiv
2014/53/EU.

(16) | Europaparlamentets och rédets forordning (EU) 2019/2144° faststalls krav for

typgodkannande av fordon och av system och komponenter till fordon.
Europaparlamentets och radets forordning (EU) 2018/1139%° syftar i forsta hand till att
faststalla och uppréatthalla en hég och enhetlig niva pa flygsékerheten i unionen. |
Europaparlamentets och radets direktiv (EU) 2019/520* faststills villkor for
driftskompatibilitet mellan elektroniska végtullsystem och underldttande av
gransoverskridande informationsutbyte om underlatenhet att betala végavgifter i
unionen. | forordning (EU) 2019/2144, forordning (EU) 2018/1139 och direktiv (EU)

10

11

Europaparlamentets och radets direktiv (EU) 2019/713 av den 17 april 2019 om bekadmpande av bedréageri
och forfalskning som ror andra betalningsmedel &n kontanter och om ersattande av radets rambeslut
2001/413/RIF (EUT L 123, 10.5.2019, s. 18).

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska produkter,
om andring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om
upphéavande av radets direktiv 90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017, s. 1).

Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska produkter
for in vitro-diagnostik och om upphévande av direktiv 98/79/EG och kommissionens beslut 2010/227/EU
(EUT L 117, 5.5.2017, s. 176).

Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om krav for
typgodkannande av motorfordon och deras sldpvagnar samt de system, komponenter och separata tekniska
enheter som ar avsedda for sddana fordon, med avseende pa deras allménna sékerhet och skydd for personer i
fordonet och oskyddade trafikanter, om &ndring av Europaparlamentets och radets férordning (EU) 2018/858
och om upphavande av Europaparlamentets och radets férordningar (EG) nr 78/2009, (EG) nr 79/2009 och
(EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU) nr 672/2010,
(EU) nr 1003/2010, (EU) nr 1005/2010, (EU) nr 1008/2010, (EU) nr 1009/2010, (EU) nr 19/2011, (EU) nr
109/2011, (EU) nr 458/2011, (EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EV)
nr 1230/2012 och (EU) 2015/166 (EUT L 325, 16.12.2019, s. 1).

Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om faststallande av
gemensamma bestammelser pa det civila luftfartsomradet och inrattande av Europeiska unionens byra for
luftfartssakerhet, och om andring av Europaparlamentets och radets forordningar (EG) nr 2111/2005, (EG) nr
1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om
upphavande av Europaparlamentets och radets férordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).

Europaparlamentets och radets direktiv (EU) 2019/520 av den 19 mars 2019 om driftskompatibilitet mellan
elektroniska vagtullsystem och underlattande av gransoverskridande informationsutbyte om underlatenhet att
betala vagavgifter i unionen (EUT L 91, 29.3.2019, s. 45).
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2019/520 behandlas vissa cybersakerhetsrisker som har samband med de risker som
avses i artikel 3.3 e och f i direktiv 2014/53/EU. Radioutrustning pa vilken férordning
(EU) 2019/2144 och férordning (EU) 2018/1139 eller direktiv (EU) 2019/520 &r
tillampliga bor darfor inte inordnas i de kategorier eller klasser av radioutrustning som
bor uppfylla de vésentliga kraven i artikel 3.3 e och f i direktiv 2014/53/EU.

(A7) 1 artikel 3 1 direktiv 2014/53/EU faststélls vasentliga krav som de ekonomiska
aktorerna ska uppfylla. For att underlatta bedémningen av Gverensstimmelse med
dessa krav foreskrivs i direktivet presumtion om 6verensstdammelse for radioutrustning
som Overensstimmer med frivilliga harmoniserade standarder som har antagits i
enlighet med Europaparlamentets och radets forordning (EU) nr 1025/2012*2 i syfte att
ange detaljerade tekniska specifikationer av dessa krav. | specifikationerna bor den
risknivd som motsvarar den avsedda anvandningen av varje kategori eller klass av
radioutrustning som berdrs av denna forordning beaktas och atgardas.

(18) De ekonomiska aktorerna bor ges tillrackligt med tid for att anpassa sig till kraven i
denna forordning. Tillampningen av denna forordning bor darfor senarelaggas. Denna
forordning &r inte avsedd att hindra ekonomiska aktorer fran att félja den fran och med
dagen for dess ikrafttradande.

(19) Kommissionen har genomfort lampliga samrad under det forberedande arbetet med de
atgarder som faststalls i denna forordning och har samratt med expertgruppen for
radioutrustning.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Det vasentliga krav som anges i artikel 3.3 d i direktiv 2014/53/EU ska tillampas pa all
radioutrustning som sjalvstandigt kan kommunicera via internet, oavsett om den
kommunicerar direkt eller via nagon annan utrustning (internetansluten radioutrustning).

2. Det vasentliga krav som anges i artikel 3.3 e i direktiv 2014/53/EU ska tillampas pa all
foljande radioutrustning, om radioutrustningen i den mening som avses i artikel 4.2 i
forordning (EU) 2016/679 kan behandla personuppgifter enligt definitionen i artikel 4.1 i
forordning (EU) 2016/679, eller trafikuppgifter och lokaliseringsuppgifter enligt definitionen i
artikel 2 b och c i direktiv 2002/58/EG:

(@) Annan internetansluten radioutrustning &n sadan utrustning som avses i leden
b, cellerd.

(b) Radioutrustning som ar konstruerad eller avsedd uteslutande for barnomsorg.
() Radioutrustning som omfattas av direktiv 2009/48/EG.

(d) Radioutrustning som ar uteslutande eller icke-uteslutande konstruerad eller
avsedd att baras pa, spannas fast vid eller hangas pa nagot av foljande:

(i) alla delar av manniskokroppen, inbegripet huvud, hals, bal, armar,
hander, ben och fotter,

12 Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om andring av réadets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets
och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om upphavande av radets beslut 87/95/EEG och Europaparlamentets och
radets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).

13

SV



SV

(i) alla kladesplagg, inbegripet huvudbonader, handbekl&ddnader och skodon,
som bars av méanniskor.

3. Det vasentliga krav som anges i artikel 3.3 f i direktiv 2014/53/EU ska tillampas pa all
internetansluten radioutrustning, om utrustningen gor det mojligt for innehavaren eller
anvandaren att overfora pengar, penningvarde eller virtuell valuta enligt definitionen i
artikel 2 d i direktiv (EU) 2019/713.

Artikel 2

1. Med avvikelse fran artikel 1 ska de vésentliga krav som anges i artikel 3.3 d, e och f i
direktiv 2014/53/EU inte tillampas péa radioutrustning som omfattas av nagon av féljande
unionsréattsakter:

(@) Forordning (EU) 2017/745.
(b) Forordning (EU) 2017/746.

2. Med avvikelse fran artikel 1.2 och 1.3 ska de vasentliga krav som anges i artikel 3.3 e och f
i direktiv 2014/53/EU inte tillampas pa radioutrustning som omfattas av nagon av foljande
unionsrattsakter:

(@ Forordning (EU) 2018/11309.
(b) Forordning (EU) 2019/2144.
(c) Direktiv (EU) 2019/520.

Artikel 3

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillampas fran och med den [OP: for in datum 30 manader efter det att denna
forordning trader i kraft].

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utfardad i Bryssel den 29.10.2021

Pa kommissionens vagnar
Ordfdrande
Ursula VON DER LEYEN
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